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Mi is az a wireless LAN? .

« vezetek néelkuli helyi halozat
— 10-200 m (-40 km) kiterjedés

- |EEE 802.11 szabvany — most csak err6l lesz sz6
— PHY és MAC specifikacio
« az OSI rétegmodell alsé 1.5 rétege
« PHY: radiéfrekvencias vagy infravoros atvitel
* MAC: CSMA/CA kozeghozzaférési protokoll
- jelenleg 1-54 Mb/s névleges atviteli sebesseg
— ez altalaban a MAC adatkeret atviteli sebessege

— a protocol overheadek miatt a hasznos MAC savszélesség 10-30%-kal
kisebb

— osztott kozeg: az allomasok osztoznak ezen a savszélességen

* nem Ethernet
— legalabbis nem sokkal jobban, mint pl. a Token Ring
— annak ellenére, hogy itt tényleg az ,éter” az atviteli kozeg
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Az ,.eter” mint medium jellemzoi

 rendszerint nincsenek jol definialt hatarai

— RF esetén szinte egyaltalan nincsenek hatarok
« Faraday kalitkat kevesen készitenek

— IR esetén valamennyire lenne, meégpedig a helyiség
» védtelen a kulso zavaro jelektol
* megbizhatatlan
« dinamikus a topologia

* nincs feltétlenul minden allomasnak minden allomassal
kapcsolata

 idOben valtozo, aszimmetrikus jelterjedési idok
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— Achitokiia

 allomasok

— mobilitas lehetséges
* mikodeés kdzben is mozoghat

« BSS — Basic Service Set

— allomasok egy csoportja
— id6ben egymas kozt osztjak meg a vezeték nelkuli médiumot
* azaz egyutt hasznaljak a CSMA/CA protokollt
* mukodési modok:
— ad-hoc madd
— infrastruktura moéd
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~ Adhocmod

* |IBSS - Independent BSS
» az allomasok kozvetlenul egymassal kommunikalnak

» elosztott rendszer
— nincs kozponti allomas

* Kkorlatozott térbeli méret
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Infrastruktura mod .

* access point: kitlntetett kozponti allomas
— minden BSS-ben pontosan egy AP

 az AP-tal minden allomasnak tudnia kell kommunikalni
— mivel csak igy tudnak csatlakozni az infrastruktura modu BSS-hez

 a tobbi allomassal nem kritérium a kozvetlen kapcsolat
— a BSS tobbi tagja egymassal az AP-on keresztil kommunikal

— igy nagyobb lehet a BSS térbeli kiterjedése is

access point access point
unicast csomag a halozati unicast csomag a MAC
rétegbdl nézve alrétegbdl nézve
___________________ >
— — — —

—_— —_—
— —
= = = =
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Infrastruktura mod — ESS .

« ESS — Extended Service Set

— egymassal 0sszekapcsolt BSS-ek

* DS — Distribution System

— 0sszekoti a BSS-eket
— vezeték nélkuli, vezetékes IEEE 802 LAN, IP haldzat, stb.
— a BSS-t az access point kapcsolja a distribution systemhez
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Referenciamodell .

« LLC - Logical Link Control

 MAC — Medium Access Control

- PLCP - Physical Layer Convergence Protocol
* PMD - Physical Medium Dependent

- PHY — Physical

LLC

LLC mgmt
Data Link sublayer
layer
........... station
mgmt
Physical
layer
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802.11 fizikai retegek

- 1997: |IEEE 802.11

— Infrared (IR)
— Frequency Hopping Spread Spectrum (FHSS)
— Direct Sequence Spread Spectrum (DSSS)

- 1999: [EEE 802.11a
— Orthogonal Frequency Division Multiplexing (OFDM)

- 1999: I[EEE 802.11b
— High-Rate DSSS

- ?2003: IEEE 802.119
— ? OFDM (+ CCK-OFDM, + PBCC)
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BT

Fizikai reteg

Radiohullamok

© 2003. Jaké Andras

Antennak, deciBelek
FHSS PHY
DSSS PHY

High-Rate DSSS PHY
OFDM PHY

802.11¢g

Wireless LAN

12



Infravoros hullamok

* majdnem lathato tartomany

* a lathato féenyhez nagyon hasonlo terjedés
— pl. tipikusan jol verik vissza a fényes feluletek

 falon nem jut at, az ablakuveg nagyon csillapitja
— nincs IR interferencia két szomszédos helyiség kozt
— kisebb a lehallgatas veszélye

 zavaro IR sugarforrasok:
— Nap
— bizonyos mesterséges fényforrasok
— egyeb IR eszkozok
* taviranyitok
« IrDA
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B0

* nem nagyon hasznaljak
» 850-950 nm (f = 320-350 THz)

 diffuz infravoros jel: csak belteri hasznalatra

— zavarna a vev6t a kozvetlen napsugarzas
— visszaverd fellletek kellenek (ralatas nem szukséges)

* max. 10-20 m tavolsag
* 1 és 2 Mb/s atviteli sebesség

« PPM - Pulse Position Modulation
— L-PPM: L-bél 1 slotban ,vilagit” az adé IR LED
— slot;: 250 ns

— 1 Mb/s: 16-PPM
* 4 adatbit 16 slotban

— 2 Mb/s: 4-PPM
« 2 adatbit 4 slotban
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16-PPM, 4-PPM

- adatbitek Grey kod szerint

— Kkis poziciocsuszas keves bithibat okoz

adat

4-PPM optikai jel

00

01

11

10
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0100

1100

1101

1111

1110
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1011

1001

1000

15



BT

Fizikai reteg

© 2003. Jaké Andras

IR PHY
~ Radishullamok
Antennak, deciBelek
FHSS PHY
DSSS PHY
High-Rate DSSS PHY
OFDM PHY
802.11¢g

Wireless LAN

16



Frekvenciasévok .

* rendszerint allami és nemzetkozi szabalyozas

 mikrohullam

* |ISM — Industrial, Scientific and Medical

— 2.4 GHz (A= 12 cm)

— engedeély altalaban nem szukséges

— sok zavaro jel

« DECT, mikrohullamu suté, stb.

 U-NII — Unlicensed National Information Infrastructure

— 5 GHz (A=6 cm)
— kevés zavaro jel

+ frekvencia++ = tavolsag--, adatsebesseg++
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Radiohullam terjedeés .

* a mikrohullamu sugarak levegoben kb. egyenesen
haladnak

* a pontszerl sugarzo jele fokozatosan gyengul az adotol
tavolodva, a tavolsaggal négyzetes aranyban
* Iranya megvaltozik kulonboz0 tereptargyak miatt

— visszaverddeés (reflexid): A-nal joval nagyobb felllet visszaverheti a
hullamot

— elhajlas (diffrakcid): A-hoz hasonlé nagysagu élek mogé ,bekanyarodik” a
hullam

— torés (refrakcio): kdzeghatarokon a terjedés iranya megvaltozik, ha a két
kOzegben mas a terjedési sebesség

+ elnyel6dés (abszorpcio)

* nehany km ado-vevl tavolsag felett a Fold gorbulete is
jelentds
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obbutas terjedeées .

* a reflexiok, diffrakciok, refrakciok kovetkeztében a jel tobb

uton jut el az adotol a vevoig
* az utvonalak hossza kulonbozo

* a vett jel id6ben ,szetkenddik”
— a beltéri differencia tipikusan < 100 ns

adott jel T/ V V \ / \ X

vettje TI Ve e e o M
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* ellipszoid, fokuszai az antennak
— k-adik Fresnel zéna: AB+ BC =AC + k * A/2

— elsd Fresnel zéna: r_=05* N*AC

* 0.6 *r ,, maximalis sugaru ures ellipszoid szukséges a jo

mikrohullamu atvitelhez

© 2003. Jaké Andras
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24 GHz, A=12.5cm

AC 0.6*r, ..
100 m 1m
350 m 2m
800 m 3m
4 km 7m
10 km 11 m
20 km 15 m
40 km 21m
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dB, dBm

+ dB:10*log (A/B)
— A és B aranyat fejezi ki

— konnyebb vele szamolni, szorzas és osztas helyett 0sszeadni és kivonni
kell

- dBm:10*log (P/1mW)

— ado teljesitménye, vevo érzékenysége

dB arany
30 A=1000"*B dBm teljesitmény
10 A=10*B 30 1W
6 A=4"B 20 100 mW
3 A=2"B 7 5 mwW
0 A=B 0 1 mW
-10 A=B/10 -83 5 pW (0.000 000 005 mW)
-30 A=B/1000
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 antennzk

* Izotropikus antenna: hipotetikus idealis gombsugarzo
» karakterisztika: sugarzas, erzékenyseg iranyonként mas
— iranyitott vagy omni
* nyereseq: adott iranyba sugarzott teljesitmeny (vagy
vételi érzékenység) aranya az izotropikus antennahoz
képest
— dBi: nyereség dB-ben az izotropikus antennahoz képest
— dBd: nyereség dB-ben a dipdlus antennahoz képest (0 dBd = 2.14 dBi)
 polarizacio: az elektromos tér rezgéséenek modja
— linearis
« fluggbleges vagy vizszintes sikban
— elliptikus, cirkularis
— az ado és a vevo polarizaciojanak egyeznie kell
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* a valos antennak sugarzasa/erzékenysege iranyonként
valtozik, ezt irja le az antenna karakterisztika

oldalnézet / fuggbleges minta / elevation-plane felllnézet / vizszintes minta / azimuth-plane
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Antenna tipusok

* omni
— dipOlus
— co-linear
* Iranyitott
— panel, patch
— helix
— Yaaqi
— parabola
* diversity: két antenna

— egyszerre csak az egyik vesz
— zeg-zugos terekben jo
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ink power budget .

* ado teljesitmény: 1-30 dBm (1-100 mW)
» csatlakozo veszteseg: 0.01-0.2 dB
— TNC, SMA, N, BNC
- antenna kabel veszteseg: 0.1-1 dB meterenkent
* antenna nyereseg: 2-25 dBi

« veszteség szabadteri terjedés kozben: 40-130 dB
— Friis formula: 92.46 + 20 * log fg,,, + 20 * log dy,,
— es0, ho nem probléma

* veszteség tereptargyakon:
— fal, ajt6, ablak: 2-30 dB
— erdo: 0.3-0.4 dB méterenkent

* vevo erzékenyseég: (-90)-(-65) dBm
- altalaban min. 10 dB rest szokas hagyni
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trum etikett — 2.4 GHz .

- EIRP — Equivalent Isotropically Radiated Power

— ekkora teljesitmény izotropikus antennanak felel meg a sugarzas az
adott iranyban

* helyi szabalyok
— ETSI: Eurépa nagy részén (Magyarorszagon is)
« 20dBm EIRP
— ART: Franciaorszag (??? Spanyolorszag)
« 2.4-2.446 GHz: 4 dBm (kultéri), 10 dBm (beltéri)
« 2.4465-2.4835 GHz: 20 dBm (beltéri és kultéri, kultéren csak maganteruleten
és engedéllyel)
— FCC, IC: USA, Kanada
* Point-to-Multipoint: max. 1 W adoteljesitmény és max. 36 dBm EIRP
* Point-to-Point: max. 30-k dBm adételj. és max 36+3k dBm EIRP (k>=0)
— MPHPT: Japan
« 2.4-2.4835 GHz: 3 mW/MHz FHSS, 10 mW/MHz DSSS
« 2.471-2.497 GHz: 10 mW/MHz FHSS és DSSS

© 2003. Jako Andras Wireless LAN
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- FCC: USA

— U-NII1: 5.15-5.25 GHz
+ csak beltéri
* max. 40 mW adoteljesitmény és max. 22 dBm EIRP

— U-NII 2: 5.25-5.35 GHz
* max. 200 mW adoételjesitmény és max. 29 dBm EIRP

— U-NII 3: 5.725-5,825 GHz
 csak kdlteri
* max. 800 mW adodteljesitmény és max. 35 dBm EIRP

 ETSI: Eurdpa
— 5.15-5.35 GHz: 23 dBm EIRP
— 5.470-5.725 GHz: 30 dBm EIRP

© 2003. Jako Andras Wireless LAN
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er budget: Kiiltér, 1 km

10 mW adoteljesitmeény: 10 dBm

0.2 dB csatlakozo: -0.2 dB

12 m kabel, 0.3 dB/m: -3.6 dB

13 dBi Yagi antenna: +13 dB

— EIRP: P =10dBm-0.2dB - 3.6 dB + 13 dB =19.2 dBm ¥ (<20 dBm)
1 km tavolsag, levegoé: -100.3 dB

13 dBi Yagi antenna: +13 dB

6 m kabel, 0.3 dB/m: -1.8 dB

0.2 dB csatlakozo: -0.2 dB
— vettjel: P=19.2dBm-100.3dB + 13dB - 1.8 dB - 0.2 dB =-70.1 dBm

-85 dBm éerzekenysegu vevo

rés: -70.1 dBm + 85 dBm = 14.9 dB v (>10 dB)
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er budget: Belter, 30 m .

« 20 mW adoteljesitmény: 13 dBm

* 0.2 dB csatlakozo: -0.2 dB

* 1 m kabel, 0.3 dB/m: -0.3 dB

* 6.5 dBi diversity patch antenna: +6.5 dB

— EIRP: P =13 dBm-0.2dB - 0.3 dB + 6.5 dB =19 dBm ¥ (<20 dBm)
« 30 m tavolsag, leveg6: -70 dB
- 2fal: -15dB

- 2 dBi PCMCIA kartyaba épitett dipolus antenna: +2 dB
— vettjel: P=19dBm-70dB - 15dB + 2 dB = -64 dBm

» -82 dBm érzékenysegu vevo

rés: -64 dBm + 82 dBm = 18 dB ¥ (>10 dB)
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Hopping Spread Spectru

* (id6ben) szort spektrumu atviteli eljaras

 a vivofrekvencia periodikusan valtozik
— ugrasi minta: frekvenciak meghatarozott sorrendje

— valtas egyszerre, meghatarozott idénként (20-400 ms)
* a beacon keretek segitenek a szinkronizalasban
— |EEE 802.11d: ugrasi minta automatikus generalasa egyéb orszagokra

teljesitmény

Ch1 ch2
Ch3 chsa Ch5 che Ch7 chs
Ch9

frekvencia
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* vivofrekvenciak 1 MHz-enkeént
* minden ugras legalabb 6 MHz (Japanban 5 MHz)

 ugrasi mintakbol harom keészlet
— az egy készleten bellliek nem zavarjak egymast

Ugrasi mintak

hely frekvenciatartomany vivok :I?;?:"( egysz;:;iih;?::éé':haté
Eurdpa 2.4-2.4835 GHz 79 78 26
Franciaorszag 2.4465-2.4835 GHz 35 33 11
Spanyolorszag 2.445-2.4475 GHz 27 27 9
USA 2.4-2.4835 GHz 79 78 26
Japan 2.471-2.497 GHz 23 12 4
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FHSS PHY modulacio

* GFSK - Gaussian shaped Frequency Shift Keying
— az adatfolyam négyszogjelének szlrése alulatereszté Gauss szirdvel
— a vivo frekvenciajanak modulalasa a szirt jellel
— 1 Mb/s: 2-GFSK

— 2 Mb/s: 4-GFSK Grey koddal
« 10: f.+225 KHz
* 11:f,+75 KHz
« 01:f,-75 KHz
« 00: f-225 KHz

* mindig 1 Mbaud jelzesi sebesseg
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FHSS PLCP keretformatum .

« Sync: 0101010101...

— bitszinkronhoz
— diversity esetén vevl antenna kivalasztasa

» SFD - Start Frame Delimiter: 0000 1100 1011 1101

— Kkeretszinkronhoz

« PLW — PSDU Length Word: adatrész (PSDU) hossza
byte-ban

 PSF — PLCP Signaling Field: adatrész adasi sebessége

 HEC - Header Error Check: CCITT CRC-16 a PLCP
fejléecre

1 vagy 2 Mb/s

PSDU (MAC keret)
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FHSS PLCP adatresz .

» az adatbitek egy 127 bit hosszu pseudo-random
bitsorozattal vannak XOR-olva (scrambling)
— DC komponens csokkentése

» 32/33 kodolas: 1 stuff bit, 32 adatbit

— a stuff bit jelzi, hogy a 32 adatbit invertalva van-e
— 0/1 arany hosszu tavu kiegyenlitése

Preamble Header stuff adat stuff adat stuff

adat

96 bit 32 bit 1 bit 32 bit 1 bit 32 bit 1 bit

© 2003. Jako Andras Wireless LAN
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— rasseiv

* legrosszabb vevo érzekenyseg
— -80dBm @ 1 Mb/s
~ -75dBm @ 2 Mb/s

« maximalis keret hibaarany
— 400 byte-os kereteknél 0.03

* PMD rétegben mért statisztikai paraméter:

— RSSI - Received Signal Strength Indication

© 2003. Jako Andras Wireless LAN
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BT

Fizikai reteg
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Direct Sequence Spread Spectrum

» szOrt spektrumu atviteli eljaras

* 1 adatbit helyett egy 11 bites sorozat (chipping sequence)

— PSK modulacioval ez a spektrum kiszélesedését eredmenyezi

 chipping sequence: 10110111000

— 11 bites Barker sorozat
* jo autokorrelacios tulajdonsagai vannak

- 1-10110111000
— 0-01001000111

© 2003. Jaké Andras
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SS PHY frekvenciak

o 22 MHz széles csatornak
- atfedik egymast

csatorna —
vivofrekvencia [MHz]

Eurdpa

Franciaorszag

2401 2495
1-2412 6 — 2437 11 — 2462
22417 7 —2442 12 — 2467
3 —-2422 8 — 2447 13 —2472
4 — 2427 9 —2452 14 — 2484
5 —2432 10 — 2457

2004. januartdl

Spanyolorszag

USA, Kanada, Kina

Japan

Izrael

© 2003. Jaké Andras
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DSSS PHY modulacio

« DPSK - Differential Phase Shift Keying

— az adatnak megfelel6 szoggel valtozik a vivd fazisa
— DBPSK - Differential Binary PSK
« 0:+0
o 14T
— DQPSK - Differential Quadrature PSK, Grey kéddal
« 00:+0
o 01: +11/2
o A1+
* 10: +311/2

© 2003. Jako Andras Wireless LAN
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DSSS PLCP keretformatum .

Sync: 1111111111...

SFD - Start Frame Delimiter: 1111 0011 1010 0000
Signal: adatrész adasi sebessége

Service: 0, késbbbi felhasznalasra fenntartott
Length: az adatresz (MPDU) hossza us-ban

CRC: CCITT CRC-16 a PLCP fejlécre

a teljes PLCP keret (Sync is) XOR-olva van egy
scrambler (onszinkronizalé pseudo-random generator)
Kimenetevel

1 vagy 2 Mb/s

PSDU (MAC keret)
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BT

« antenna impedancia: 50 Q

* legrosszabb vevo érzekenyseg:
— -80 dBm @ 2 Mb/s

* maximalis keret hibaarany:

- 0.

08 @ 2 Mb/s, 1024 byte-os keretekre

 CCA - Clear Channel Assessment
— vett energia és/vagy vivbérzékelés alapjan

* PMD rétegben mért statisztikai paraméterek:
— RSSI — Received Signal Strength Indication
— SQ - Signal Quality

© 2003. Jaké Andras
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BT

Fizikai reteg
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~ HighRate DSSSPHY

« a DSSS PHY Kkiterjesztése

— 5.5 és 11 Mb/s sebesség
— CCK, PBCC

— short preambe

— channel agility

- |IEEE 802.11b
« felulr6l kompatibilis a DSSS PHY-vel

© 2003. Jako Andras Wireless LAN
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— LongricoRN

* minta 802.11 DSSS PHY PLCP, de

- Signal: 1, 2, 5.5, 11 Mb/s adatrész sebesseg

* Service:

— 1 bit Locked Clocks
+ a vivéfrekvencia és szimbdlum iddzités kdzos oszcillatorrél megy

— 1 bit CCK/PBCC
— 1 bit a Lengh mez6 kerekitési hibajanak jelzése

« 8 Mb/s felett az egészekre felfelé kerekitett, us-ban megadott hossz nem

egyerteim(
1 Mb/s 1-11 Mb/s
| PLCP Preamble PLCP Header
: : PSDU (MAC keret)
I Sync SFD Signal Service Length CRC
128 bit 16 bit 8 bit 8 bit 16 bit 16 bit
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| shortpLcrA

mint a 802.11b long PLCP, de

Sync: 0000000000...

SFD: 0000 0101 1100 1111

Signal: 2, 5.5, 11 Mb/s adatrész sebesség

a PLCP Header 2 Mb/s sebesseggel megy adasba

1 Mb/s 2-11 Mb/s
PLCP Preamble
PSDU (MAC keret)
Sync SFD
56 bit 16 bit
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Complementary Code Keying .

11 Mbaud jelzesi sebesseg
DQPSK alapu rendszer

8 fazisvaltas hosszusagu szimbdolumok
— 4° = 65536 lehetséges szimbolum

egy szimbolumba kodolt adatbitek:
— 9.5 Mb/s sebességnél 4 bit (16 érvényes szimbolum)
— 11 Mb/s sebességnél 8 bit (256 érvényes szimbolum)
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Packet Bi

« opcionalis atviteli eljaras 5.5 és 11 Mb/s adatsebességre

ary Convolutional Codinc

« 64 allapotu 2 sebessegl binaris konvolucios kddolo
— keret elején a 000000 allapotbdl indul
— minden PLCP kerethez hozza van flizve egy 0x00 byte, hogy a kédolo

ismert allapotba keruljon a keret végén

* S — cover sequence: 256 bites pseudo-random sorozat
— ez adja meg a pillanatnyi PSK konstellaciot

adatsebesség 5.5Mb/s | 11 Mb/s
konvolucios kod |44 \ps | 22 Mbrs
sebessége
modulacié BPSK QPSK
jelzési sebesseg 11 Mbaud

© 2003. Jaké Andras
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~ HighRate DSSSPHY

* legrosszabb vevo érzekenyseg:
— -76 dBm @ 11 Mb/s

* maximalis keret hibaarany:
— 0.08 @ 11 Mb/s, 1024 byte-os keretekre

* PMD rétegben mért statisztikai paraméterek:
— RSSI - Received Signal Strength Indication
— SQ - Signal Quality
« PLCP preamble és header alatt vett jel és a Barker segence kozotti korrelacio
» channel agility
— opcionalis frequency hopping a 22 MHz-es csatornak kozt
— lehetbvé teszi az interoperabilitast az IEEE 802.11 FHSS PHY-vel
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BT

Fizikai reteg

© 2003. Jaké Andras

IR PHY
Radiéhullamok
Antennak, deciBelek
FHSS PHY
DSSS PHY
High-Rate DSSS PHY

802.11g

Wireless LAN

51



 OFDM - Orthogonal Frequency Division Multiplexing
— egy csatornaban tobb alcsatorna ortogonalis subcarrier frekvenciakkal

— az ortogonalitas miatt minden subcarrier frekvencianal nullatmenete van
az 0sszes tobbi alcsatorna spektrumanak

— olyan FDM ez, ahol nagyon kozel tehetdok egymashoz az alcsatornak

[

fi f f fy
/T,
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~ oFDMioht)

* a subcarrierek modulalt jeleinek 0sszege megy adasba

a modulacio memoariaban, szamitasokkal kezelhet6é konnyen

az 0sszegzeés IFFT-vel (Inverse Fast Fourier Transformation) torténik
a kapott idotartomanybeli jelet tovabbitja az ado

a vevO FFT-vel bontja modulalt subcarrierekre a vett jelet

* szimbolum: ket ,jelszintvaltas™ kozti szakasz

ezalatt periodikus jel van a csatornan
* mert minden alcsatornan egy-egy modulalt sinus van

* Jol viseli a tobbutas terjedest

sok alcsatorna miatt kisebb jelzési sebesség szukséges
* hosszabb szimbolumok

a tobbutas terjedésbdl adodo visszhang hossza (delay spread) kicsi lesz
a megnovekedett szimbolumhosszhoz képest

a subcarrierek frekvenciaja ortogonalis marad
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~ Guadinterval

* a szimbolumido kozepen nem gond a visszhang

* szimbolumhataron probléma, amikor a kesleltetett jel a
kovetkezb szimbolumot torzitja

— rovid ,szunet” a szimboélumok kozt, hogy a tobbutas terjedés miatt keésdbb
érkezo jelek lecsenghessenek

— nem csend, hanem a kovetkezd szimbolum kiegészitve ciklikus prefixszel

Z N

H,

CP szimbolum

I
Symgﬂl 1 Symbol 2
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 OFDMosatomak

« 20 MHz széles csatornak

— nem fedik at egymast

« de -20 dB a csatornan kivuli oldalfrekvenciak maximuma, ami okozhat
problémat szomszédos csatornak kozt

- USA
— U-NII'1 és 2: 5.15-5.35 GHz, 8 csatorna 20 MHz-enként a kozepén
— U-NII 3: 5.725-5.825 GHz, 4 csatorna 20 MHz-enként a kozepén
- Japan, Tajvan, Szingapur
— 4-4 csatorna
* Europa
— jelenleg nem hasznalhato

— 802.11h: ezekkel a kiegészitésekkel hasznalhatd lesz Eurépaban is
* Transmit Power Control
« Dynamic Frequency Selection
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OFDM alcsatornak .

* egy 20 MHz széles csatornaban 52 alcsatorna
— 48 alcsatornan adatok
— 4 alcsatornan pilot jel
— 0.3125 MHz (20 MHz / 64) tavolsag a subcarrier frekvenciak kozt

— a csatorna kozépfrekvenciaja ki van hagyva a subcarrierek kozul
* az egyszeribb implementacio érdekében

20 MHz

pilot II\T adat
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OFDM PHY modulécié .

BPSK — Binary Phase Shift Keying

QPSK — Quadrature Phase Shift Keying
16-QAM — Quadrature Amplitude Modulation
64-QAM

>

v
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« két lepcsOs interleaving (kodatfizeés)

» 1. alcsatornak kozott
— harom alcsatornanként szorja szét a szomszedos biteket
— tObb alcsatornara kiterjed6 spektrumu zavarok ellen is ved

« 2. konstellacié helyiertekei kozott
— csak QAM modulacional érdekes

* [MSByqiz --- LSBhoriz MSBy --- LSBy,] adatbitek adjak meg a konstellacios
pont helyét

« LSB kulonbozik: kozel van egymashoz a konstellacio két pontja

« MSB kulonbozik: messze van egymastol a konstellacio két pontja
— szomszedos bitek ne keruljenek sorozatban LSB helyre

* mivel az LSB konnyen sérul
— ezt az alcsatornak kozti interleaving teszi szlkségessé

« azteszi a szomszédos biteket sorozatban LSB helyre
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OFDM PHY sebesséegek .

48 alcsatorna

* 1/2, 2/3 vagy 3/4 sebessegl konvoluciés kodolo

— 1/2 sebességl, kiszurassal
— hatékony dekddolas: soft-decision Viterbi

« 250 Mbaud jelzési sebesseg
— 4 ps szimbdlumhossz (ebbél 0.8 us a guard interval)

modulacio

BPSK

kodolt bitek
alcsatornanként

kodolt bitek

szimboélumonként

48

kodolo
sebessége

3/4

adatbitek
szimbolumonként

36

adatsebesség
[Mb/s]

QPSK 2 96 3/4 72 18
16-QAM 4 192 3/4 144 36
64-QAM 6 288 2/3 192 48
64-QAM 6 288 3/4 216 54
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PLCP keret — Preamble

* 16 us:

— 10 rovid (0.8 us) training szimbdlum 12 subcarrieren

— 1.6 ys guard interval

— 2 hosszu (3.2 ys) training szimbolum 52 subcarrieren
* funkcioi:

— vivoerzekelés

— AGC (Automatic Gain Control) erésit6 beallas

* mint egy automatikus felvételi szint szabalyzés magno

— diversity eseten antennavalasztas

— frekvencia beallitas

— 1d6 szinkronizalas

DATA 6-54 Mb/s

PLCP PSDU
Preamble Service (MAC keret)

16 bit

© 2003. Jako Andras Wireless LAN
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PLCP keret — SIGNAL .

* a header els6 24 bitje
— 6 Mb/s sebesség (BPSK, 1/2), 4 ys, 1 szimbdlum

- Rate: DATA sebessege

* Res.: reserved

* Length: PSDU meérete byte-ban

« Parity: az el6z6 harom mezOhoz paros paritas
 Tail: 000000

— hogy meglegyen a szimbdlum

DATA 6-54 Mb/s

PLCP PSDU
Preamble Service (MAC keret)

Tail Pad bits

16 bit 6 bit 0-215 bit
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PLCP keret — DATA .

* a szokasos 127 bites scrambler kimenetével XOR-olva

e Service:
— 7 ,0” bit a scrambler szinkronizalasahoz a vételkor
— 9 reserved bit

- Tail: 000000 a konvoluciés kodolo alapallapotba
vezetésehez
— scrambling utan ujra visszairva 000000-ra

« Pad bits:kiegeszités egesz szimbolumokra

DATA 6-54 Mb/s

PLCP PSDU
Preamble Service (MAC keret)

16 bit 6 bit 0-215 bit

Tail Pad bits
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 OFDMPHYadss

Preamble
— specialis moédon

«  SIGNAL
— mindig BPSK, 1/2, 6 Mb/s
— csak 3-9.
« DATA
1. padding
2. scrambling, Tail visszairasa 000000-ra
3. 1/2 sebességl konvolucios kédolas, szukseg esetén (2/3, 3/4) kiszuras
4. interleaving
5. adat subcarrierek modulacidja (BPSK, QPSK, 16-QAM, 64-QAM)
6. pilot subcarrierek hozzaadasa (BPSK)
7. IFFT
8. guard interval (ciklikus prefix) hozzaillesztése
9. DJ/A konverzio, felkeverés a megfelel6 csatornaba, adas
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— orouphya

antenna impedancia: 50 Q

legrosszabb vevoO erzékenyseqg:
— -82dBm @ 6 Mb/s

— -65dBm @ 54 Mb/s

maximalis keret hibaarany:.
— 0.1, 1000 byte-os keretekre

PMD retegben meért statisztikai parameéterek:
— RSSI - Received Signal Strength Indication

© 2003. Jako Andras Wireless LAN
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BT

Fizikai reteg
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~ Ecean2dilg

54 Mb/s a 2.4 GHz ISM savban
feltlr6l kompatibilis a 802.11b-vel

kotelez6 az OFDM és a 802.11b DSSS-CCK
— opcionalis a CCK-OFDM és a nagysebességu PBCC

a szabvany varhatdéan megjelenik 2003-ban
— a draft alapjan készult termékek mar kaphatok
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BT

Bevezetd
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| ageni

Kozeghozzaféeres

Distributed Coordination Function

© 2003. Jaké Andras

Menedzsment funkciok
Point Coordination Function

Keretformatumok
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Ado, vevo, forras, cel

« Transmitter (add), Receiver (vevo)
« Source (forras), Destination (cél)

(\/\\& =t
-T ‘ )/

e -!
// \\ | . S._ T,S R,D S._
y— y— y— IBSS

_— _— _—
= = =
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* minden allomasnak 48 bites IEEE 802 cime van
« BSSID — Basic Service Set IDentifier

— a BSS-t azonositja
— 48 bit
— infrastruktura médban az AP wireless MAC cime

— ad-hoc modban az IBSS-t inditd allomas generalja véletlenszerien

— OxFFFFFFFFFFFF a broadcast BSSID érték
* Probe Request keretekben hasznalatos

« SSID — Service Set Identifier
— ESS-t vagy IBSS-t azonosit
— max. 32 byte
— access point konfiguracios paramétere
— kliens allomas vagy megtanulja vagy konfiguralva van rajta
— az ures (0 hosszusagu) SSID a broadcast SSID
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MAC keretformatum .

Frame Control: keret tipus és jelz6bitek
Duration/AlD: lasd kés6bb
Addr 1-4:

— 1. Receiver Address (vev0)
— 2: Transmitter Address (ado)
— 3-4: Source Address (forras), Destination Address (cél), vagy BSSID

Sequence Control: sorszam a duplikacio detektalasahoz
FCS: 32 bites CRC

Addr 2-4, Seqgence Control és Payload nincs minden
tipusu keretben

MAC Header
Frame | Duration | Addr 1 Addr 2 Seq Payload
Control | /AID (RA) (TA) Addr3  oontrol Addr4

2 6 6 6 2 6 0-2312 4
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 Kerettipusok

 kontroll
— a kozeghozzaféreési protokoll mikodésehez sziksegesek

* menedzsment
— a BSS mikodéséhez szukségesek

- adat
— felsBbb rétegek adatainak tovabbitasara

 az adat és menedzsment keretek viselkedése, kezelése a
kOozeghozzaféeresneél nagyon hasonlo

© 2003. Jako Andras Wireless LAN
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| ocorc

+ ket kozeghozzaféres mukodesi mod

« DCF — Distributed Coordination Function
— CSMA/CA

* a kdzeghez vald hozzaférés elosztott vezérlése

 PCF — Point Coordination Function
— polling
» a kozeghez valb hozzaférést az access point vezérli
— csak infrastruktura médban hasznalhat6

* tipikusan csak DCF
— vagy DCF és PCF valtakozik periodikusan

© 2003. Jako Andras Wireless LAN
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| ageni

Kozeghozzaféeres
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| cowachuN

« Carrier Sense Multiple Access with Collision Avoidance
— kozeghozzaférési protokoll a BSS-ben
— hasonlit a CSMA/CD-re (Ethernet)

— Collision Detection nem lehetséges WLAN-on
* nem biztos, hogy minden allomas mindenkit hall
* nem lehet egyszerre adni és venni

- CSMA/CA

— tobb allomas hasznal egy kommunikacids csatornat
— csak akkor sikeres az atvitel, ha egyszerre csak egy allomas beszél

- CSMA/CA

— adas eldtt az allomas belehallgat a csatornaba
— ha valaki éppen ad, akkor kivarja a keret végét, kulonben egybdl ad

- CSMA/CA

— amikor csend lesz, véletlen késleltetés utan kezd adni
* (a CSMA/CD egybdl adni kezdene a meguresedett csatornan)
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- llision Avoidance .

minden keret vége utan versenyezni kell a mediumert

— diszkret egyenletes eloszlasu véletlen varakozas
« SlotTime valahanyszorosa (vO. réselt Aloha protokoll)

— exponential backoff — a varhat6 értéke exponencialisan novekszik
 felsd korlat
aki a legkisebb véletlent generalta, az ad

— a tobbiek megvarjak a keret vegét, majd ujra versenyeznek
* megnovelt varhato értékl véletlenekkel
— ha tobben generaltak azonos értéket, ami nyer, akkor utkozeés van

sajat keret adasa utan is versenyezni kell

— akkor is el kell inditani a véletlen késleltetést, ha nincs kovetkez6 adasra
varo kerete az allomasnak, mert lehet, hogy hamarosan lesz

egy keret atvitele alatt gyakran ket verseny is van
— kuldé allomas — access point
— access point — vevo(k)
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ejtett allomasok .

* infrastruktura médban nem biztos, hogy minden allomas
mindenkit hall a BSS-ben

— az access point mindenkit hall, 6t is mindenki hallja

* nagyon konnyen adhat egyszerre ket allomas
— ha nem halljak egymast, és mindkett6 csendesnek hiszi a csatornat

o.
I
o.
I
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a rejtett allomasok miatt a fizikai vivoérzékelés nem
elegendo
— fizikal és virtualis vivoerzekelés szukseges
fizikai vivoérzékelés: CCA — Clear Channel Assessment
— afizikai rétegben
— radiofrekvencias vivdjel vétele
— energia detektalas
virtualis vivoéerzekelés
— a MAC alrétegben
— RTS/CTS Uzenetek segitségével
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| riscicO

* Request To Send, Clear To Send

— rovid kontrollUzenetek

* az ado az adatkeret el6tt RTS-t kuld, a vevé CTS-szel
valaszol

— mindenki biztosan hallja legalabb az egyiket az RTS és a CTS kozul
* vagy az ado vagy a vevo az access point (infrastruktura méd, DCF)

— NAV — Network Allocation Vector
* mindkét Uzenetben szerepel a kuldendd adatkeret hossza (Duration)
« ez alapjan minden allomas foglaltnak tekinti a csatornat a jelzett ideig

ad6 RTS | adat |

tobbiek NAV (RTS)
NAV (CTS)

vevo
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 RTSCTS(obt)

* ezek is Utkozhetnek, de rovidek, ezért
— kisebb az Utkozeés esélye
— nem probléma az Utkozés, hiszen csak rovid idd valik haszontalanna

« az RTS allomasonként konfiguralhato

— konfiguralhaté minimalis adatkeret méret: RTS csak nagy keretek el6tt
« rovid kereteknél tul nagy lenne az RTS/CTS overhead

« kapott RTS-re CTS valasz mindig kotelez6

* mellekhatasként a vevo elérhetbségét is ellendrzi
— hosszu adatkeret és el nem érhet6 vevd esetén nyereség
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Pozitiv nyugtazas .

* a sikeres vételrol az addé semmit sem tud
— meg az utkozest sem tudja detektalni

* aziranyitott adat- vagy menedszment keret sikeres
vetelet ACK keret kuldésével nyugtazza a vevd allomas

* iranyitott keret (directed frame)

— unicast
— broadcast és multicast, ami az access pointnak megy
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Pozitiv nyugtazas .

 a sikeres vételrdl az ado semmit sem tud
— meg az utkozest sem tudja detektalni

* aziranyitott adat- vagy menedszment keret sikeres
vetelet ACK keret kuldésével nyugtazza a vevd allomas

* iranyitott keret (directed frame)

— unicast
— broadcast és multicast, ami az access pointnak megy

© 2003. Jako Andras Wireless LAN

82



Pozitiv nyugtazas .

 a sikeres vételrdl az ado semmit sem tud
— meg az utkozest sem tudja detektalni

* aziranyitott adat- vagy menedszment keret sikeres
vetelet ACK keret kuldésével nyugtazza a vevd allomas

* iranyitott keret (directed frame)

— unicast
— broadcast és multicast, ami az access pointnak megy

( .
@.

© 2003. Jako Andras Wireless LAN

82



ozitiv nyugtazas .

* a sikeres vételrol az addé semmit sem tud
— meg az utkozest sem tudja detektalni

* aziranyitott adat- vagy menedszment keret sikeres
vetelet ACK keret kuldésével nyugtazza a vevd allomas

* iranyitott keret (directed frame)

— unicast
— broadcast és multicast, ami az access pointnak megy
A4 A4
——————————————————— > it
_ unicast _ _ broadcast, _ | _
— — — N — 4 &y

© 2003. Jako Andras Wireless LAN 82



ozitiv nyugtazas .

* a sikeres vételrol az addé semmit sem tud
— meg az utkozest sem tudja detektalni

* aziranyitott adat- vagy menedszment keret sikeres
vetelet ACK keret kuldésével nyugtazza a vevd allomas

* iranyitott keret (directed frame)

— unicast
— broadcast és multicast, ami az access pointnak megy
A4 A4
——————————————————— > it
_ unicast _ _ broadcast, _ | _
— — — N — 4 &y

© 2003. Jako Andras Wireless LAN 82



ozitiv nyugtazas .

* a sikeres vételrol az addé semmit sem tud
— meg az utkozest sem tudja detektalni

* aziranyitott adat- vagy menedszment keret sikeres
vetelet ACK keret kuldésével nyugtazza a vevd allomas

* iranyitott keret (directed frame)

— unicast
— broadcast és multicast, ami az access pointnak megy
A4 A4
——————————————————— > it
_ unicast _ _ broadcast, _ | _
— — — N — 4 &y

© 2003. Jako Andras Wireless LAN 82



ozitiv nyugtazas .
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— Ojakiides

* a MAC alréteg ujrakuldi a keretet, ha
— iranyitott adat- vagy menedzsment keretre nem érkezik ACK
— RTS-re nem érkezik CTS

 Ujrakuldéskor versenyezni kell a csatornaert

 az adatkereteknek sorszama van

— ha nem az adatkeret sérul, hanem az ACK, akkor duplikalt keret
keletkezik, de ezt a vevd felismeri az azonos sorszambol
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* a MAC alreteg kisebb részekre tordelheti az MSDU-t
— c¢sak unicastnal
— minden toredék kulon MAC keret (MPDU)

— minden toredékre kulon ACK
» szUkség esetén az ujrakuldés toredékenkeént lehetséges
— a maximalis toredékmeéret allomasonkeént konfiguralhato
* az ennél kisebb kereteket nem tordeli az allomas

 a toredékek osszeallitasa a vevonél torténik

— a toredékek csak az ,éterben” élnek kulon életet; ahogy beérnek egy
allomasra, az 0sszerakja Oket, akkor is, ha 6 csak vevd, de nem a cimzett

Msbu |

MPDU-k | MAC Hdr | payload | CRC | | MAC Hdr
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 Toreles(olyt)

« fragment burst: egy MSDU 0sszes toredéke atkuldhetd
egymas utan
— kozben nem kell a csatornaeért versenyezni

— ha van RTS/CTS, akkor csak a burst elején
* NAV frissitése a toredek és ACK fejlécek Duration mezbje alapjan

— megszakadhat a burst
* nem érkezik ACK
« FH PHY hasznalatakor elérkezik a frekvenciavaltas ideje

— ha megszakad, akkor folytataskor versenyezni kell a csatornaért

ado I RTS | I fragment O I I fragment 1 I I fragment 2 I
o[ - l
NAV (frag 0)

tobbiek NAV (RTS) ke NAV (frag 1)
| NAV (CTS) NAV (ACKO) NAV (ACK1)
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IFS — interframe space .

keretek kozti szunet
SIFS < PIFS <DIFS << EIFS

gyakorlatilag kozeghozzaférési prioritasokat hataroz meg
— kUlonboz6 szituaciok kozott
SIFS — Short InterFrame Space
— 0sszetartoz6 szomszédos keretek kozt, ahol nem kell versenyezni a
médiumert
« adat-ACK, RTS-CTS-adat-ACK, toredék-ACK-toredek-ACK, stb.
— ennyi id6 alatt a radié atkapcsolhato vételrdl adasra ill. forditva

PIFS — PCF InterFrame Space

— lasd késobb
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nterframe space (folyt.) .

 DIFS — DCF InterFrame Space

— keret vége és a kovetkez0 keretet elbtti véletlen késleltetés kezdete kozt

— a csatornaba valo belehallgataskor ennyi idd utan tekintheté Gresnek a
csatorna

* EIFS — Extended InterFrame Space
— masnak szold, hibasnak érzékelt keret utan

— ennyi idd alatt odaér az ACK

 lehet, hogy a keretet a megjeldlt vevd jol vette, csak ez az allomas hitte
hibasnak

DIFS DIFS
PIFS
|
SIFS | SIFS
P e

i adat I - / verseny
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Kozeghozzaféeres

© 2003. Jaké Andras

Alapok

Distributed Coordination Function

Point Coordination Function

Keretformatumok
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S3eacon (iranyfeny) .

« periodikusan kuldott menedzsment keret

— TBTT — Target Beacon Transmission Time

 fix periddus szerinti id6pontok

* ehhez képest a Beacon késhet, ha foglalt a csatorna
— a periodus altalaban néhanyszaz ms

* infrastruktura moédban az AP kuldi
 ad-hoc modban barki kuldheti

— TBTT-kor az allomasok versenyezni kezdenek, a nyero kuldi a Beacont

TBTT TBTT TBTT TBTT

I'e B o0 EBor oo
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A Beacon tartalma .

 1d0 az allomasok orainak szinkronizalasahoz
— ad-hoc modban az elosztott id6szinkron miatt csak el6re szabad igazitani
az orat
SSID

BSS paraméterek

— ESS/IBSS

— van-e PCF

— a fizikai réteg paraméterei (pl. FH PHY esetén ugrasi minta)
— hasznalt adatsebességek

PCF paraméterek
— PCF id6szak max. hossza, periédusideje, legkozelebbi kezdése
— éppen tartdo PCF id6szakbdl hatralevdé max. id6 (NAV beallitasahoz)

« TIM

— lasd késobb
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wer management

» az allomasok gyakran akkumulatorrol mikodnek
— szUkseg lehet az energiatakarékossagra

« AM — Active mode

— ,nhormal” mikodeés
» az allomas folyamatosan ébren van
— az access point mindig igy mdkodik
* PS — Power Save mode
— az allomas ébrenlét (awake) és szundikalas (doze) kozott valtogat
— doze allapotban nem mikaodik a radioé (vagy az IR adé/vevo)
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PwrMgmt — infrastruktura mod .

* az access point nyilvantartja, hogy melyik allomas alszik
— az elalvasrol az utolso elkuldott keret fejlécében a Power Management bit
bebillentésével tajékoztatja a kuld6 az access pointot
« az access point puffereli az alvo allomasoknak szo6l6
kereteket
— és a broadcast vagy multicast kereteket, ha barki alszik

* TIM - Traffic Indication Map
— bittérkép
* megadja, hogy melyik allomas szamara van pufferelt keret
— minden Beacon keretben szerepel

* DTIM — Delivery TIM

— minden N-edik Beacon keret DTIM Beacon
* a TIM-ben szerepel, hogy hanyadik Beacon lesz legkdzelebb DTIM Beacon

— a DTIM Beacon keret utan az AP adja a pufferelt broadcast és multicast
kereteket
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PwrMgmt — infrastruktura mod (folyt.)

* az alvo allomas idonkét TBTT el6tt felébred
— veszi a Beacont, megnézi a TIM-et

— ha van szamara pufferelt unicast keret a TIM szerint, akkor PS-Poll
kontroll keretet kuld az AP-nak, mire az elkuldi a pufferelt keretet

— DTIM Beacon utan megvarja az AP altal adott broadcast/multicast
kereteket

— ha a TIM PCF elején jelez szamara pufferelt keretet, akkor megvarja,
amig megszolitja 6t az AP a pufferelt kerettel
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PwrMgmt — ad-hoc mod .

minden allomas onalloan
— nyilvantartja (amennyire tudja), hogy melyik allomas alszik
— puffereli az alvo allomasoknak szant kereteit
ATIM — Announcement Traffic Indication Message

— menedzsment keret, adatrésze nincs

— ATIM window: minden TBTT-vel kezddd6 fix hosszusagu id6szak
» ekkor csak Beacon és ATIM (és arra valaszolé ACK) kereteket szabad kuldeni
 ezalatt minden allomas ébren van

— akinek pufferelt kerete van (unicast vagy broadcast/multicast), a
megfeleld cimzettnek ATIM keretet kuld az ATIM window alatt

aki ATIM keretet kap, eébren marad a kovetkez6 TBTT-ig

— az ATIM window utan, a kovetkez6 TBTT el6tt lehet a pufferelt kereteket
elkuldeni

a Beacon kuld6je ebren marad a kovetkez0 Beaconig
— hogy legalabb egyvalaki mindig ébren legyen

© 2003. Jako Andras Wireless LAN
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Csatlakozas BSS-hez .

e passziv kereses:
— a csatlakozni kivano allomas Beacon keretet var

 aktiv kereseés:
— Probe Request/Response menedzsment keretek
— a csatlakozni kivané allomas Probe Request keretet kuld

— Probe Response
* minden benne van, ami a Beaconben, kivéve a TIM
* infrastruktura modu BSS-ben az AP valaszol
+ IBSS-ben az, aki az utolsé Beacont kuldte

— a PHY-tdl és a beallitasoktol fuggden tobb csatornat végig kell prébalni
* Uj BSS inditasa: Beacon keretek adasanak megkezdése
— az allomason konfiguralt paraméterek hasznalataval
— ad-hoc moédu BSS-t barki indithat
« BSSID-t kell generalni
— infrastruktura modut csak access point indithat
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Csatlakozas ESS-hez .

 csatlakozas az egyik BSS-hez
» autentikacio
 association kialakitasa az access pointtal

© 2003. Jako Andras Wireless LAN
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« ESS-ben a keretek célbajuttatasahoz a Distribution
Systemnek tudnia kell, hogy melyik allomas melyik AP-on
keresztul érheto el

* association: allomas — AP oOsszerendelés

— Association Request/Response ill. Reassociation Request/Response
menedzsment keretek hasznalataval jon létre
— Association ID (AID): 1-2007 kozti erték, az AP adja
* pl. a TIM bittérképben ezt hasznaljak indexnek

 reassociation: roaming (ESS-en belul)
— csatlakozas ugyanannak az ESS-nek egy masik access pointjahoz
— az access pointok kozott szukséges adminisztrativ protokoll még nem
része a szabvanynak

* jelenleg gyartéspecifikus megoldasok
* kés6bb IEEE 802.11f — Inter Access Point Protocol
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* a BSS allomasai hasznalhatnak tobb adatsebességet

* néhany menedzsment Uzenetben szerepelnek a hasznalt
adatsebessegek

— Beacon

— Probe Request/Response

— Association Request/Response

— Reassociation Request/Response

\ f

— — — “—
= () =

@.
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— Wultiate(olyt)

* BSS basic rate set:
— a hasznalhato sebességek egy részhalmaza
— a BSS minden tagjanak tamogatnia kell ezeket a sebességeket

— ilyen sebességekkel mehetnek:
« kontroll keretek
 iranyitatlan broadcast és multicast keretek

— a Beacon és Response uzenetekben kulon jelolve vannak a tobbi
sebesseg kozt
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~IEEE 802.11d —world mode

* az allomas a BSS-hez valo csatlakozaskor megtanulja a
helyi beallitasokat

— spektrum etikett
* hasznalhat6 csatornak
* max. adoteljesitmény

— FH PHY esetén ugrasi mintak

* a BSS-tindito allomason konfiguralva vannak a helyi
paraméterek

* csak passziv keresés BSS-hez val6 csatlakozaskor
— a spektrum etikett tokéletes betartasa érdekében
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Coordination Function .

« CSMA/CA ,megall” egy kis id6re, helyette polling
— a NAV és a PIFS biztositja a prioritast a DCF felett
— az access point a polling master (point coordinator)

« DCF és PCF id6ben valtogatja egymast
— DTIM Beacon utan kezd6dik a PCF id6szak (contention-free period)
— megadott szamu DTIM-enként periodikusan ismétlodik
— megadott maximalis PCF idGtartam

— a PCF id6szak végét a CF-End (Contention-Free-End) kontroll Gzenettel
jelzi az access point

TBTT TBTT TBTT TBTT
i Beacon i i Beacon i

< > < ; > > < ;

PCF ; DCF i PCF DCF ;

< > < >
max. contention-free max. contention-free
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« az allomasok a BSS-hez val6 csatlakozaskor kérhetik a
pollingot
— az access point nyilvantartja a pollingot kéré allomasok listajat
* az access point szolitja meg az allomasokat

— a megszolitott allomas egy keretet kuldhet (és kell is kuldenie)
« kozvetlenul barmelyik allomas lehet a vev, nem csak az access point

—
=

(°).
I
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~ PCFprioitas

« SIFS a keretek kozott
— kivéve ha az access point nem kap valaszt, ilyenkor PIFS

* a Beacon keretekben szerepel a PCF id6szak végeéig
hatralevo 1do

— ezt hasznaljak az allomasok a NAV beallitasara
— CF-End torli a NAV esetlegesen hatralev6 részét
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— PollingésACK

« piggybacked polling és ACK

— az access point a pollingot az allomasnak kuldott keret tipusaban jelzi
— minden allomas a kerettipusban jelzi az ACK-et az el6z6 keretre

- 8 adatkeret altipus létezik
— DCF id6szakban csak a 0000 (Data) hasznalatos

© 2003. Jaké Andras

keret altipus

Res. No data Poll Ack funkeio
0 0 0 0 Data
0 0 0 1 Data + CF-Ack
0 0 1 0 Data + CF-Poll
0 0 1 1 Data + CF-Ack + CF-Poll
0 1 0 0 Null
0 1 0 1 CF-Ack
0 1 1 0 CF-Poll
0 1 1 1 CF-Ack + CF-Poll

Wireless LAN
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PCF adatkeret altipusok .

* CF-Poll-os kereteket csak az access point kuldhet
* CF-Ack bit: ACK az el6z0 keretre

— az access point altal kuldott CF-Ack-es keret cimzettje tipikusan mas,
mint akinek az ACK szdl

* ez nem baj, hiszen az AP adasat mindenki hallja

* Null keret

— a megszolitott allomasnak nincs adnivaldja
— FH PHY esetén az adnivalo keret nem fér el frekvenciavaltas elott

© 2003. Jaké Andras Wireless LAN 106



BT

Kozeghozzaféeres

Alapok
Distributed Coordination Function
Menedzsment funkciok

Point Coordination Function

© 2003. Jako Andras Wireless LAN 107



Frame control

- Type: kontroll, menedzsment, vagy adatkeret
« Subtype: keret altipus
 From/To DS: add/vevé az access point

* More Frag: tordelt keret és nem ez az utolso toredék

« Retry: ujrakuldott keret
- Pwr Mgmt: a keret utan el fog aludni az ado allomas

« More Data: van meég kuldeni val6 keret (pl. pufferelt keret PS allomas
részere)

- WEP: a payload titkositva van

Version Type Subtype To From | More | Retry Pwr More | WEP | Order
DS DS Frag Mgmt | Data
2 2 4 1 1 1 1 1 1 1
MAC Header
Frame | Duration | Addr 1 Addr 2 Seq Payload FCS
Control | /AID (RA) (TA) Addr3 | control | Addr4

© 2003. Jaké Andras
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« ToDS/FromDS bitektol fuggden

mezok a fejlecben

To DS From DS Addr 1 Addr 2 Addr 3 Addr 4

0 0 DA (=RA) SA (=TA) BSSID -

0 1 DA (=RA) | BSSID (=TA) SA ]

1 0 BSSID (=RA) | SA (=TA) DA ;

1 1 RA TA DA SA

MAC Header
Frame | Duration | Addr 1 Addr 2 Seq Payload FCS
Control / AID (RA) (TA) LSl Control AL
2 2 6 0-2312 4

© 2003. Jaké Andras
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kontroll keret szerkezete

ACK, CTS

Addr 2 Seq Payload

(TA) AChltE Control

2 2 6 6 6 2 6 0-2312 4
© 2003. Jaké Andras Wireless LAN 110
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Biztonsagi feladatok

« vezeték nélkuli médium
— nincsenek jol definialt hatarai az atviteli kozegnek
— illetéktelen hozzaférés, lehallgatas trivialis

 titkositas
— a haldzati forgalom lehallgatasanak, médositasanak megelbzésére
« autentikacio
— a halbzathoz valo illetéktelen hozzaférés (csatlakozas) megel6zésére

— BSS-en belll, 2 allomas kozott

— infrastruktura modban
* csak az AP és mas allomas kozott
» kotelez6

— ad-hoc mddban
* nem kotelez6
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Biztonsag

WEP problémak

Megoldas a WEP problémaira
802.11 autentikacio
Autentikacids problémak
Autentikacios megoldasok

802.11i
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Wired Equivalent Privacy .

 adat keretek titkositasa
— adotol vevbig
— keretenként

* RC4 szimmetrikus kulcsu folyamkodolo
— a bemenetére adott rovid kulcsbol hosszu véletlenszer( kulcsfolyamot

general determinisztikusan

— anyilt szoveget a kulcsfolyammal XOR-olva kapjuk a titkositott szoveget

© 2003. Jaké Andras

kulcs

kulcsfolyam

titkos szoveg

nyilt szOveg
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Wired Equivalent Privacy (folyt.) .

* |V — Initialization Vector
— egy kulcsfolyam tobbszori felhasznalasa veszélyes
— (kulcs, IV) az RC4 bemenete, igy a kulcsfolyam mas, ha az IV mas

* ICV — Integrity Check Value

— 32 bites CRC hozzaadasa titkositas el6tt
— titkositott keret észrevétlen moédositasa ellen

IV | WEP kulcs

kulcsfolyam

adat

ICV

© 2003. Jaké Andras

MAC Hdr

Wireless LAN

FCS

115



WEP tulajdonsagok .

24 bites IV
40 vagy 104 bites kulcs

— a szabvanyban csak a 40 bites kulcs szerepel
— a 104 bites kulcsot rendszerint 128-nak irjak a marketing anyagokban

lehet a BSS-ben kozos kulcsot hasznalni

— egyszerre négy kozos kulcs adhatdé meg
« adaskor az ado valaszt egyet
* a sorszamat beleirja a keret feljécébe

a kozos kulcsok felulbiralhatok ado-vevo parhoz tartozo
Kulccsal
— broadcast és multicast forgalom mindig k6zos kulcsokkal

a kulcsmenedzsmentrol nem szdl a szabvany
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Biztonsag

802.11 titkositas
Megoldas a WEP problémaira
802.11 autentikacio
Autentikacids problémak
Autentikacios megoldasok

802.11i
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BT

* azonos |IV-k azonos kulcsfolyamot eredményeznek
— feltéve, hogy a kulcs sem valtozott

— 22 |ehetséges |V-vel ez kdnnyen eléfordul
* nyilt szovegek egymassal XOR-olt 6sszege megkaphato

azonos |V-vel titkositott keretek XOR-olasaval
— ez egyszerlvé teszi statisztikai jellemzdkre épulé tamadasokat

© 2003. Jaké Andras

titkos adat1

titkos adat?2
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V iitk6zés (folyt.) B

* a nyilt es a hozza tartozo titkositott keretpar
— XOR-olasuk megadja az adott IV-hez tartoz6 kulcsfolyamot

— egy ilyen par ismerete alapjan minden ezzel az |V-vel kédolt keret
visszafejthet6

titkos adat

> kulcsfolyam

nyilt adat
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Nyilt+titkos keretpar tamadas 1. .

« az access point kodoldkent valo hasznalata
— atamado keretet kild a vezetékes halozatbdl a vezeték nelkulibe
— majd ott lehallgatja azt
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Nyilt+titkos keretpar tamadas 1.

* az access point kodolokent valo hasznalata
— atamado keretet kild a vezetékes halozatbdl a vezeték nelkulibe
— majd ott lehallgatja azt

<.>.
i
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Nyilt+titkos keretpar tamadas 1.

* az access point kodolokent valo hasznalata
— atamado keretet kild a vezetékes halozatbdl a vezeték nelkulibe
— majd ott lehallgatja azt

o.
‘.

\
-
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S

Ezt szeretném kodolva latni!
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Nyilt+titkos keretpar tamadas 1.

« az access point kodoldkent valo hasznalata
— atamado keretet kild a vezetékes halozatbdl a vezeték nelkulibe
— majd ott lehallgatja azt

AMIX@#AS(Qx.a36;G03@0*|@#$Sd A4

|
< &
<

@.

Ezt szeretném kodolva latni!
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—,
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Nyilt+titkos keretpar tamadas 1.

« az access point kodoldkent valo hasznalata
— atamado keretet kild a vezetékes halozatbdl a vezeték nelkulibe
— majd ott lehallgatja azt

@.
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Nyilt+titkos keretpar tamadas 1.

« az access point kodoldkent valo hasznalata
— atamado keretet kild a vezetékes halozatbdl a vezeték nelkulibe

— majd ott lehallgatja azt

Ezt szeretném kodolva latnil
=
AMIx@#A$(Qx.a36;0S@o* ! @#$Sd

@.

g

kulcsfolyam
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Nyilt+titkos keretpar tamadas 2. .

* titkos uzenet tartalmanak megtippelese
— titkos Uzenet lehallgatasa

— tartalom megtippelése
« a TCP/IP protokollcsalad fejléceit jol meg lehet tippelni
» protokoll parancsokat meg lehet tippelni
 stb.
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Nyilt+titkos keretpar tamadas 2. .

* titkos uzenet tartalmanak megtippelese
— titkos Uzenet lehallgatasa

— tartalom megtippelése
« a TCP/IP protokollcsalad fejléceit jol meg lehet tippelni
» protokoll parancsokat meg lehet tippelni

« stb.
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Nyilt+titkos keretpar tamadas 2. .

* titkos uzenet tartalmanak megtippelese
— titkos Uzenet lehallgatasa

— tartalom megtippelése
« a TCP/IP protokollcsalad fejléceit jol meg lehet tippelni
» protokoll parancsokat meg lehet tippelni
 stb.

—_— AMIx@#A$(Qx.a36:90$@o* ! @#$Sd

© 2003. Jaké Andras Wireless LAN 121



Nyilt+titkos keretpar tamadas 2. .

* titkos uzenet tartalmanak megtippelese
— titkos Uzenet lehallgatasa

— tartalom megtippelése
« a TCP/IP protokollcsalad fejléceit jol meg lehet tippelni
» protokoll parancsokat meg lehet tippelni
 stb.

—_— AMIx@#A$(Qx.a36:90$@o* ! @#$Sd
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tcp/80, GET index.html HTTP/1.1
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Nyilt+titkos keretpar tamadas 2. .

* titkos uzenet tartalmanak megtippelese
— titkos Uzenet lehallgatasa

— tartalom megtippelése
« a TCP/IP protokollcsalad fejléceit jol meg lehet tippelni
» protokoll parancsokat meg lehet tippelni
 stb.

—_— AMIx@#A$(Qx.a36:90$@o* ! @#$Sd

kulcsfolyam < tcp/80, GET index.html HTTP/1.1
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~ bitfipping

* az ICV-nek hasznalt CRC linearis
— CRC(a @ b) = CRC(a) ® CRC(b)
- a titkositott Uzenet bitjei a nyilt Uzenet ismerete nelkdl

észrevetlentl modosithatok
— hiszen utana lehet igazitani a titkositott ICV-t
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~ bitfipping

* az ICV-nek hasznalt CRC linearis
— CRC(a @ b) = CRC(a) ® CRC(b)
- a titkositott Uzenet bitjei a nyilt Uzenet ismerete nelkdl

észrevetlentl modosithatok
— hiszen utana lehet igazitani a titkositott ICV-t

0077700000000001

modositando bitek
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~ bitfipping

* az ICV-nek hasznalt CRC linearis
— CRC(a @ b) = CRC(a) ® CRC(b)
- a titkositott Uzenet bitjei a nyilt Uzenet ismerete nelkdl

észrevetlentl modosithatok
— hiszen utana lehet igazitani a titkositott ICV-t

adat ICV
0101101001011101 100

0077700000000001

modositando bitek
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~ bitfipping

* az ICV-nek hasznalt CRC linearis
— CRC(a @ b) = CRC(a) ® CRC(b)
- a titkositott Uzenet bitjei a nyilt Uzenet ismerete nelkdl

észrevetlentl modosithatok
— hiszen utana lehet igazitani a titkositott ICV-t

adat ICV

0101101001011101

0170001001011100

0077700000000001

modositando bitek

© 2003. Jaké Andras Wireless LAN 122



~ bitfipping

* az ICV-nek hasznalt CRC linearis
— CRC(a @ b) = CRC(a) ® CRC(b)
- a titkositott Uzenet bitjei a nyilt Uzenet ismerete nelkdl

észrevetlentl modosithatok
— hiszen utana lehet igazitani a titkositott ICV-t

adat ICV

0101101001011101 100

0170001001011100

00777100000000007 I 101

modositando bitek
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~ bitfipping

* az ICV-nek hasznalt CRC linearis
— CRC(a @ b) = CRC(a) ® CRC(b)
- a titkositott Uzenet bitjei a nyilt Uzenet ismerete nelkdl

észrevetlentl modosithatok
— hiszen utana lehet igazitani a titkositott ICV-t

adat ICV

0101101001011101 100

ICV 4
0170001001011100 007

00777100000000007 I 101

modositando bitek
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flipping tamadas 1.

* elterités
— |IP cél cim megvaltoztatasa sajat vezetékes halozati gép cimére
— az access point dekodolja a visszajatszott keretet
— majd tovabbkuldi a vezetékes haldzatba a tamado gepére
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flipping tamadas 1.

* elterités
— |IP cél cim megvaltoztatasa sajat vezetékes halozati gép cimére
— az access point dekodolja a visszajatszott keretet
— majd tovabbkuldi a vezetékes haldzatba a tamado gepére

AMIX@#A$(Qx.a36;q0$ @0 @#$Sd
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flipping tamadas 1.

* elterités
— |IP cél cim megvaltoztatasa sajat vezetékes halozati gép cimére
— az access point dekodolja a visszajatszott keretet
— majd tovabbkuldi a vezetékes haldzatba a tamado gepére
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flipping tamadas 1.

* elterités
— |IP cél cim megvaltoztatasa sajat vezetékes halozati gép cimére
— az access point dekodolja a visszajatszott keretet
— majd tovabbkuldi a vezetékes haldzatba a tamado gepére

AMIX@#AS(Qx.a36;G03@0*|@#$Sd A4
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flipping tamadas 1.

* elterités
— |IP cél cim megvaltoztatasa sajat vezetékes halozati gép cimére
— az access point dekodolja a visszajatszott keretet
— majd tovabbkuldi a vezetékes haldzatba a tamado gepére

AMIX@#AS(Qx.a36;G03@0*|@#$Sd A4
0,0,0,00,0)

|
-

AN 5ik#AS(Qx.a36;0@o* ! @#$!b

10.5.6:_/

10.5.6.7 Sok-sok érdekes byte...

<

AMIX@#AS(Qx.a36;G0$@0*|@#$Sd
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flipping tamadas 2. .

 layer 3 hiba generalasa
— lehallgatott IP csomag elrontas utani visszajatszasa
— a vezetékes haldzatbdl j6l megbecsulhetd hibalzenet jon vissza

— titkositott hibauzenet lehallgatasa, majd XOR-olasa a megtippelt nyilt
hibauzenettel
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flipping tamadas 2. .

 layer 3 hiba generalasa
— lehallgatott IP csomag elrontas utani visszajatszasa
— a vezetékes haldzatbdl j6l megbecsulhetd hibalzenet jon vissza
— titkositott hibauzenet lehallgatasa, majd XOR-olasa a megtippelt nyilt

hibauzenettel

AMnIx@#AS$(Qx.a36;90$@0* ! @#$Sd AN
_— 00000 -

d"2k$V8=QIs7" ?9ml]1&{\yy ICMP Unreach: 96.0.0.1 ‘
[Se—
ICMP Unreach: 96.0.0.1
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flipping tamadas 2.

 layer 3 hiba generalasa
— lehallgatott IP csomag elrontas utani visszajatszasa
— a vezetékes haldzatbdl j6l megbecsulhetd hibalzenet jon vissza

— titkositott hibauzenet lehallgatasa, majd XOR-olasa a megtippelt nyilt
hibauzenettel

AMIX@#AS(Qx.a36;G03@0*|@#$Sd A4

r /4 -
d"2k$V8=QIs7 ?29ml&{\yy

B kulcsfolyam

© 2003. Jaké Andras Wireless LAN 124



~ GyengeRCAVK

2001. aug.: Scott Fluhrer, Itsik Mantin és Adi Shamir

bizonyos gyenge IV-k esetéen a kulcsfolyam elejébdl

kovetkeztetni lehet kulcsbitekre

— a kulcsfolyam eleje altalaban ismert, hiszen a nyilt keret elejét konny(
megtippelni

titkositott keretek lehallgatasaval kitalalhato a WEP kulcs

altalaban 4-10 millid keret szukseéges
— néhany o6ra egy kdzepesen kihasznalt 802.11b halézaton

WEPCrack, AirSnort
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BT

Biztonsag

802.11 titkositas
WEP problémak
802.11 autentikacié
Autentikacids problémak
Autentikacios megoldasok

802.11i
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___ Megoldas a WEP problémaira___

* allomasonként kulonbozd WEP kulcs hasznalata
- WEP kulcs gyakori cseréje

— 802.1x + RADIUS session timeout + reauthentication

* |V nem kozvetlenul része az RC4 bemenetnek
— TKIP per-packet keying

* kriptografiailag er0s integritasellen6rz6 kod CRC helyett
— TKIP MIC
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Temporal Key Integrity Protocol .

» per-packet keying
— hash fuggvény segitségével keretenként kilonb6zé RC4 bemenet
« az RC4 teljes bemenete valtozik, nem csak az IV 24 bitje
— igy is csak 22 kulbnbdzé kulcsfolyam létezik egy WEP kulcshoz
* a WEP kulcsot TKIP hasznalatakor is cserélni kell rendszeresen
— a Fluhrer-Mantin-Shamir tamadas igy hatastalan

\Y WEP kulcs Vv WEP kulcs

~"

_/

\Y keret kulcs

[For

kulcsfolyam kulcsfolyam
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— TkPfoy)

* 48 bites IV (24 helyett)
* MIC — Message Integrity Check

— keretek sorszamozasa visszajatszas ellen
— integritasellenérz6 0sszeg kriptografiailag er6s hash fuggvénnyel
* 32 bites MMH
* DA, SA, seq, payload

DA

SA

MAC Hdr \Y

© 2003. Jaké Andras
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payload

ICV

Wireless LAN
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BT

Biztonsag

802.11 titkositas
WEP problémak
Megoldas a WEP problémaira
Autentikacids problémak
Autentikacios megoldasok

802.11i
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 csak kitoltott SSID mez6ju Association Request
— broadcast (Ures) SSID nem elég

- Beacon keretekbdl az SSID kihagyasa
— nem szabvanyos
— ugyis le lehet hallgatni az SSID-t mas menedzsment keretekbdl

 az SSID nem autentikaciora valo
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yilt autentikacio .

* Open Authentication
 gyakorlatilag nincs autentikacio, csak formalisan

L) CO00000000000

Open Authentication Req _>

4— Open Authentication Response: OK
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MAC cim autentikacio .

 nyilt autentikacio kiegeszitve a MAC cim ellen6rzéssel
* megengedett MAC addressek listaja

— lokalisan az access pointban
— RADIUS/TACACS+ serveren

4— Association Response

© 2003. Jaké Andras

L) CO00000000000

Open Authentication Req _>

4— Open Authentication Response: OK

Association Req =——

Wireless LAN

RADIUS

Block client traffic

mm—— RADIUS Access-Req
= RADIUS Access-Accept

Unblock client traffic

133



Kozos kulcsos autentikacio .

- Shared Key authentication

 véletlen Challenge kddolasa mindkét fel altal ismert titkos
kulccsal

« kétiranyu autentikacio ujabb 4 uzenettel, a szerepek
felcserélésevel lehetséges

L) CO00000000000 ey

— Authentication Req _>
— Challenge e—

WEP(Challenge) =——-
4— Authentication Response =————————
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BT

Biztonsag

802.11 titkositas
WEP problémak
Megoldas a WEP problémaira
802.11 autentikacio
Autentikacios megoldasok

802.11i
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Problemak az autentikacioval .

 MAC cim alapu: MAC cim megvaltoztathato, hamisithato
* kozos kulcsos: lehallgatas utan konnyen atverheto

Challenge1

VA1 Challenge1 ICV l
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Problemak az autentikacioval .

 MAC cim alapu: MAC cim megvaltoztathato, hamisithato
* kozos kulcsos: lehallgatas utan konnyen atverheto

Challenge1
<
—
= V1 Challenge1 ICV
P

—
()
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Problemak az autentikacioval .

 MAC cim alapu: MAC cim megvaltoztathato, hamisithato
* kozos kulcsos: lehallgatas utan konnyen atverheto

Challenge1
<
—
= V1 Challenge1 ICV
e52 oo
4
_ kulcsfolyam
==
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 MAC cim alapu: MAC cim megvaltoztathato, hamisithato
* kozos kulcsos: lehallgatas utan konnyen atverheto

Challenge1
<
—
= V1 Challenge1 ICV
c52 csroof
Challenge2
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_ kulcsfolyam
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Problemak az autentikacioval .

 MAC cim alapu: MAC cim megvaltoztathato, hamisithato
* kozos kulcsos: lehallgatas utan konnyen atverheto

Challenge1
<
—
= V1 Challenge1 ICV
e52 oo
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< |
_ kulcsfolyam
==
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Problemak az autentikacioval .

 MAC cim alapu: MAC cim megvaltoztathato, hamisithato
* kozos kulcsos: lehallgatas utan konnyen atverheto

Challenge1
<
—
= V1 Challenge1 ICV
e52 oo
A
Challenge2
< |
v
_ kulcsfolyam *
==
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BT

Biztonsag
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802.11 titkositas
WEP problémak
Megoldas a WEP problémaira
802.11 autentikacio

Autentikacids problémak

802.11i

Wireless LAN
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Extensible Authentication Protoco

+ eredetileg PPP autentikacios protokoll

« sokféle autentikacios metddust tesz lehetdveé

PAP, CHAP, MS-CHAP, EAP...

MD5

OTP — One Time Password

GTC — Generic Token Card

TLS — Transport Layer Security
SIM — Subscriber Identity Module
stb.

- EAP RADIUS protokoll felett:

EAP-Message RADIUS attributumban lehet atvinni

© 2003. Jako Andras Wireless LAN
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et

* az access server nem tudja, hogy mi van az EAP
uzenetekben

— csak butan atrakja a PPP keretekbdl a RADIUS csomagokba és forditva

 ettol rugalmas az EAP

— a hordozo protokollhoz (PPP, RADIUS, stb.) csak egyszer kell
hozzanyulni

— Uj autentikacios mechanizmus kés6bb konnyen hozzaadhato a
rendszerhez

. .

PPP EAP RADIUS EAP

RADIUS

<
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 EAPOL - EAP over LANs
— EAP csomagok atvitele 802.3 LAN-ok adatkapcsolati rétege felett

« szereplOk:
— supplicant — hozza akar férni a hal6zathoz
— authenticator — ellenérizni akarja a supplicant jogosultsagat

— authentication server — az authenticator szamara ellendrzi a supplicant
jogosultsagat

supplicant authenticator auth. server

L]

.—OOOOOOOOOOOOO

RADIUS

MAC EAPOL EAP UDP | RADIUS EAP

<
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IEEE 802.1x (folyt.) B

* amig a supplicant azonossaga nincs igazolva, addig az
authenticator csak EAP forgalmat enged at a supplicant
portjan

— WLAN esetén ez az Association ID-hez rendelt virtualis port

supplicant

.—OOOOOOOOOOOOO

EAP

—>
_ o o>
adat authenticator auth. server

L]

RADIUS

MAC

EAPOL

EAP UDP | RADIUS EAP

<
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—

=

s )\ th Response

—waNsEAP

OO0 (e
Auth Req =—————p  502.11

Auth &
Assoc

e A SSOC Req ﬁ
_ Assoc Response I

(EAPOL-Start) ==———— EAPOL

4— EAPOL-Pkt / EAP-Req Identity e—

EAPOL-Pkt / EAP-Resp Identity —>

RADIUS

o o>

EAP

Access-Req / EAP-Resp Identity ===

== Access-Chall | EAP-Resp Identity ==
MDS5, TLS, PEAP...
EAPOL-Key / broadcast WEP key < .
------------------------------------------------------------------------------- ' o>
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— eapwps

« csak a klienst autentikalja
 nem teszi lehetdové a dinamikus WEP kulcs hasznalatat

P
) COOO000000000 (G

RADIUS

— Req |dent|ty 1

client authentication

MD5(Challenge, Passwd) _>
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| eanaic R

* TLS — Transport Layer Security
— az SSL utédja, HTTP+TLS = https://

» kolcsonos autentikacio
— digitalis tanusitvanyok segitsegével

— az 0sszes kliensnek sajat digitalis tanusitvanyra van sziksége
* nehézkes lehet az adminisztracidja
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 EAPTLS(oyt)

—
=

OO0 (e

4— Req Identity
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EAP-TLS (folyt.)

L) 0000000000000 (e

—
=

RADIUS

— Req |dent|ty 1

TLS

— — Server Certificate ——————
meaeeeeessm—  Client Certificate ﬁ
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EAP-TLS (folyt.)

—
=

— Req |dent|ty 1

L) 0000000000000 (e

RADIUS

Client Certificate ————]

WEP key

TLS

— — Server Certificate ——————

WEP key
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EAP-TLS (folyt.)

L) 0000000000000 (e

—
=

RADIUS

— Req |dent|ty 1

TLS

— — Server Certificate ——————
Client Certificate ————]

WEP key WEP key
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EAP-TLS (folyt.)

—
=

OO0 (e

RADIUS

— Req |dent|ty 1

— — Server Certificate ——————

-

TLS

Client Certificate ————]

WEP key

WEP key

broadcast WEP key

© 2003. Jako Andras Wireless LAN 145



EAP-PEAP, EAP-TTLS .

- TLS

— server autentikacioja digitalis tanusitvany alapjan
— titkositott TLS csatorna a supplicant és az authentication server kozott
— a klienseknek nincs szukseguk sajat tanusitvanyokra

 kliens autentikacidja a biztonsagos titkositott TLS
csatornan

— onmagaban gyenge autentikacios modszer is megfeleld lehet

» koddolatlan jelsz6
« MDb5-challenge
 stb.

- EAP-PEAP — Protected EAP

— kliens autentikaci¢ja: EAP-*

« EAP-TTLS — Tunneled TLS
— kliens autentikacioja: PAP, CHAP, MS-CHAP, EAP-*
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EAP-PEAP

.—OOOOOOOOOOOOO

—

— Req |dent|ty 1 RADIUS

broadcast WEP key
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EAP-PEAP

—

.—OOOOOOOOOOOOO

RADIUS

— Req |dent|ty 1
TLS
— — Server Certificate
WEP key

WEP key

broadcast WEP key
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EAP-PEAP

—

.—OOOOOOOOOOOOO

RADIUS

— Req |dent|ty 1
TLS
— — Server Certificate
WEP key

WEP key

EAP (over TLS over EAP)

broadcast WEP key
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EAP-PEAP

T -
4— Req Identity ——— RADIUS
—|dentity e—  —onfily —
TLS
4— 4— Server Certificate
—p

WEP key

WEP key

EAP (over TLS over EAP)

MD5, OTP, GTC, ...

— | dentity _> —>
] ——

broadcast WEP key
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EAP-PEAP

.—OOOOOOOOOOOOO

—

— Req |dent|ty 1

RADIUS

TLS
— — Server Certificate

WEP key

WEP key

EAP (over TLS over EAP)

MD5, OTP, GTC, ...

— |G 1lily —  E——
G——— A —

broadcast WEP key
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* biztonsagi kiegeszitések a 802.11 szabvanyhoz

802.1x autentikacio
TKIP
AES — Advanced Encription Standard

* RC4 helyett
* hardware valtoztatast tesz szukségessé

IBSS biztonsag
kulcs menedzsment
preautentikacio

* gyors, biztonsagos roaminghoz

biztonsagos deautentikacio és disassociation
* AP megszemélyesitéses tamadas ellen

 varhatoan 2003. vegeén jelenik meg
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BT

Bevezetd

Fizikal reteg

Kozeghozzaferés

Biztonsag
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Uj IEEE 802.11 szabvanyok

« 802.11e — Quality of Service

« 802.11f — Inter Access Point Protocol
— roaming access pointok kozott

« 802.11g — 54 Mb/s a 2.4 GHz ISM savban
« 802.117h — 54 Mb/s 5 GHz-en (802.11a) Eurdpaban is

— Dynamic Frequency Selection
— Transmit Power Control

« 802.111 — Security
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* Wireless Fidelity

- a Wi-Fi Alliance tanusitvanyokat ad ki
— |EEE 802.11a és 802.11b termekekre
— interoperabilitasi tesztek alapjan

- WPA — Wi-Fi Protected Access

— biztonsagi mingsités 802.11 termékekre

* Wi-Fi pecsétes eszk6zokon software modositassal elérheté kovetelmények
— az |IEEE 802.11i draft részhalmaza

« 802.1x autentikacio

- TKIP

* kulcs menedzsment

— a késbbb megjelend 802.11i szabvanynak megfelelé Wi-Fi mindsités a
WPAZ2 lesz

@m

CERTIFIED
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r-sator az Everesten .

* Tsering Gyaltsen
— az 1953-as Hillary expediciot kisérd serpak kozul az egyetlen tulélo
unokaja
- Mt. Everest alaptabor
— 5200 m, gleccseren
— cyber-sator: néhany gép internetkapcsolattal

« V-SAT link az ISP-hez

— nem telepithetd gleccsrre, mert az elmozdul
— szilard szikla talajon
— az alaptabortdl 1.5 km, 5650 m magasan

« 802.11b a cyber-sator és a V-SAT antenna kozaott

— Cisco Aironet 350, a Cisco Systems ajandéka

© 2003. Jako Andras Wireless LAN 153



