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A probléma

* tulterheléses, szolgaltatast benito elosztott tamadas (DDoS)
— egyszerre sok helyrél kuldenek kéréseket, csomagokat, stb. az aldozatnak

— az aldozat haldzati kapcsolata megbénul
* jelentds torlodas alakul ki
* koztes eszkoz (firewall, load balancer) tulterhel6dik

— a megtamadott host vagy szolgaltatas kornyezete is szenved
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Védekezési kisérlet

* az aldozat megprobalhatja kiszUrni a tulterhel6 forgalmat
sajat halézata hataran — rossz esélyekkel indul
— a torlodas mar az aldozat els6 haldzati eszkoze el6tt kialakulhat

— az els6 halozati eszkoz (router, firewall) tulterhel6dhet
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Elosztott forgalomsziires

* jobbak az aldozat esélyei, ha
— korabban, a tamadohoz kozelebb tud szlrni
— tobb helyen, de mindenutt kisebb forgalmat kell szirnie

* megoldas: elosztott forgalomszlrés

/
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Blackhole routing

* az aldozat IP cimeére kuldott csomagok eldobasa
— az aldozat BGP-vel hirdeti a megtamadott IP cimeket, megjelolve (community)

10.0.1.1/32

10.0.1.1 @ comm: blackhole
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Blackhole routing

* az aldozat IP cimeére kuldott csomagok eldobasa
— az aldozat BGP-vel hirdeti a megtamadott IP cimeket, megjelolve (community)

— a partner szolgaltato (peer, transit) a megjelolt hirdetések BGP next hopjat
egy specialis cimre (pl. 192.0.2.1) allitja be

comm ?= blackhole
next hop :=192.0.2.1

10.0.1.1/32

10.0.1.1 @ comm: blackhole
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Blackhole routing

* az aldozat IP cimeére kuldott csomagok eldobasa
— az aldozat BGP-vel hirdeti a megtamadott IP cimeket, megjelolve (community)

— a partner szolgaltato (peer, transit) a megjelolt hirdetések BGP next hopjat
egy specialis cimre (pl. 192.0.2.1) allitja be

— a specialis cimet minden routerében az eldobd (null, discard) interface felé
iranyitja statikus utvonallal

comm ?= blackhole
next hop :=192.0.2.1

=
192.0.2.1 — null0 U\

u‘%
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» 192.0.2.1 — nullO

10.0.1.1/32

10.0.1.1 @ comm: blackhole
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BGP flow specification rules

* a blackhole routing nem elég jo
— adott hostok felé mend 0sszes forgalmat eldobja
— cél IP prefix az egyetlen paraméter
— ha a tamado célja az adott host elérhetetlenné tétele, akkor mi segitjuk ehhez

* blackhole mddszer finomitsa: BGP flow specification rules
— forgalom pontosabb kijelOlése
— szlrés modjanak meghatarozasa

* http://tools.ietf.org/html/draft-ietf-idr-flow-spec-00
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Forgalom kijelolése

* Melyik csomagokat szurjuk?
— tébb paraméter, paraméterek ES kapcsolatban

* cél és forras IP prefix
* |IP protokoll
* TCP/UDP portok (forras, cél, barmelyik)
* ICMP tipus, kéd
* TCP jelz6bitek
* csomag hossza
- DSCP
* IP csomag toredék

— pl.: 10.5.0.0/18-bol 172.18.2.3 felé mend TCP és UDP csomagok, ahol
barmelyik port [137-139] kozt van vagy pontosan 1701

* Uj BGP address family hordozza
— AFI=1, SAFI=133
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Szlurés modja

* Mi torténjen a kijelolt forgalommal?
— savszelesseég korlatozasa (0 = teljes szlirés)
— forgalom mintavételezése
— forgalom atiranyitasa masik VRF-be
— stb.

* BGP extended community hordozza
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Ki adhat utasitast?

* a cel IP prefix tulajdonosa
— unicast BGP szerint

* flow-spec esetén szigorubb ellendrzeés:
a prefix specifikusabb része sem lehet mas AS iranyban

blackhole 10.3.0.0/16

flow-spec 10.3.4.10/31
flow-spec 192.168.1.0/24 X
blackhole 192.168.1.0/24 X

flow-spec 10.3.0.0/16 X
flow-spec 10.1.1.1/32

unicast 10.0.0.0/8 unicast 10.3.4.0/24
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Koszonom a figyelmet!

az el6adas diai:
http://splash.eik.bme.hu/
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