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Feltételek az uzemeltetonél

» skalazhatosag
— tobb ezer potencialis felhasznalb
* jelenleg 50+
— 60+ access point
* jelenleg 4
* megfizethetéseg
— ha van felhasznal6 oldali software koltség, akkor azt az Gzemeltetd fizesse
* de jobb, ha nincs
 felhasznaldi jelszavak: UNIX hash-elt formaban
— ha szUkség van jelszavakra
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Feltéetelek a felhasznalonal

* heterogén kornyezet

— sokféle operacids rendszeren mikodnie kell
* Win2k, WinXP, Linux feltétlenul
* lehetbleg Win98, WinME, WinMobile, Mac OS X, Net/Open/FreeBSD is

— sokféle WLAN adapterrel mikodnie kell
* egyszeruseg

— egyszerlnek kell lennie annyira, hogy az egyetem vendégei is hasznalhassak

* egy par napos latogatas idejére is érdemes legyen megtenniuk a szukseges
|épéseket
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Veszelyek

 lehallgatas
— a vezeték nélkdlli szakaszon a keretek Iehallgatasa trivialis
— kozvetlenul a felnasznaldonak art, kozvetetten a haldzat Gzemeltet6jének is
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Uzemeltetd

- nem feladata megvédeni a felhasznal6t a lehallgatastol
— de feladata a veszélyrél tajékoztatni

« érdeke megvédeni a felhasznalot

— a lehallgatasbol késdbb biztonsagi incidensek adodhatnak

* ami szamos problémat és feladatot jelent az Uzemeltetbnek (is)
— afelhasznald elégedettsége csokken

 es valamekkora részben biztosan az Uzemeltet6t fogja hibaztatni
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Uzemeltetd

* lehet6segei a lehallgatas elleni vedelemre

— az adatkapcsolati rétegben

« WEP (Wired Equivalent Privacy) az IEEE 802.11 szabvany szerint
— koz0s kulcs: a potencialis tamaddk nagy része ellen nem véd
— hibas az eljaras
« |EEE 802.11i
— meég nem készllt el
« WPA (Wireless Protected Access): a Wi-Fi Alliance ajanlasa
— még nagyon uj (2002. 6sz), ezeért kevés a mikodo implementacio
— a halozati réetegben
* remote access IPSec VPN: a ,tavoli’ felhasznalé a WLAN felhasznald, a ,védett”
hal6zat az Internet

— szamunkra megfizethet6 felhasznaldbarat multiplatform VPN kliens: hatareset
— két VPN kliens nem tudna egyszerre mikodni

* jelenleg nem nagyon van szamunkra megfeleld lehetdség
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Felhasznalo

» lehet6segei a lehallgatas elleni védekezésre

— az elérni kivant eréforrasoktol fuggenek
* haldzati rétegben
— remote access IPSec VPN (IPSec ESP)
* megjelenitési rétegben
— SSL/TLS (+ HTTP, SMTP, POP3, stb.)

 alkalmazasi rétegben
— ssh, scp, SFTP, S/IMIME, PGP, stb.

- altalaban tehat vannak lehet6ségei
— de rendszerint nem él veluk (ha nincs rakényszeritve)
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Veszelyek

* illetéktelen hozzaférés a haldzathoz
— fizikailag trivialis
— a szolgaltatas illetéktelen igénybevételet meg kell akadalyozni

* az érvényes szabalyzatokba Utkozik

* a haldzat Uzemeltetdje felelbsséggel tartozik azért, ami a halézatan torténik
— ehhez ,utolérhetd” felhasznalokra van szukseég
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Autentikacios lehetosegek — 1.

* 802.11 shared key

— a kozos kulcs nem maradhatna titokban

 MAC address alapjan
— kliens oldalon mindig midkodik, jol skalazhato
— nem annyira biztonsagos

+ 802.1X EAPoL (Extensible Authentication Protocol over LAN)
— EAP-TLS

* nehezen skalazhato: nyilvanos kulcsu tanusitvany szukséges minden
felhasznaldénak

— PEAP

* része a Windowsnak (2000, XP, Mobile)

* masodik fazisban csak MS-CHAP2 implementacié van Windowson
— ehhez clear-text vagy NT hash jelsz6éadatbazis kellene

— EAP-TTLS

- a tapasztalatok alapjan driver/software hibak miatt WinXP-n gyakran nem mikodik
* nincs ingyenes Windows Mobile implementacio
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Autentikacios lehetosegek — 2.

* PPPoE (pontosabban PPP over WLAN)

— minden Iényeges platformra van ingyenes, mikodd kliens

— csak PAP autentikaciot tudnank hasznalni, igy viszont lehallgathatok a
jelszavak

* remote access IPSec VPN (csak AH)
— a lehallgatas elleni védekezésnél leirtakkal azonos problémak
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Biztonsagi intézkedések

* sajnos kizarasos alapon dolt el a kerdes

 |ehallgatas ellen a felhasznal6 védekezik
— késdbb talan WPA
— meg késobb talan 802.11i

 MAC address alapu autentikacio

— a felhasznal6 egy meghatarozott file-ba leteszi a kartyaja MAC cimét
» ezt egy script rendszeresen 0sszegydijti, €s berakja a RADIUS adatbazisaba

— késobb remeélhetdleg valamilyen jelszo alapu EAP autentikacio
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Interferencia

* Hol ki szolgaltasson?
— a kozos teruleteket kozpontilag lenne jo lefedni
— atanszeéki teruletek ,hatso részeit” csak a tanszek tudja ellatni
— térben nehéz meghuzni a hatart

— frekvenciaban konnyd a hatart meghuzni
 de kicsi a mozgastér (3 egymast at nem fed6 csatorna)

* a szabalyzaton jelenleg dolgozunk

— nehéz lesz betarttatni
* |leszamitva a drasztikus modszereket, amit viszont inkabb elkerulnénk
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Csatornakeészlet

* 14 csatorna az IEEE szabvanyban
— a helyi hatésagok szabalyozzak, hogy ebbdl melyik hasznalhato
* Eurdpa nagy részén, igy Magyarorszagon is (ETSI) 1-13
* Amerikaban (FCC) 1-11
» sok kliens nem eéri el a 12-13-as csatornan mukodo halozatot
— néha driver probléma (altalaban megoldhato)

— néha firmware(?) fuggd (gyakran nem oldhaté meg)

* Pl Intel Centrino
— MOW (Most Of World) = Amerika
— ROW (Rest Of World) = Eurdpa, Azsia, Ausztralia
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